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Equipe MACSY-COSY
Nos domaines d’applications “IoT”

• ENVIRONNEMENT : Instrumentation sans fil, observation multi-niveaux, 
commande de canaux d’irrigation…
FITT Palette, PRA France Chine, PHC Tassili-Chine, ANR  Aclirsys

• SOCIÉTÉ: domotique, e-santé…
PIA e-Santé SIET, Projet Kurasu, ANR Aclirsys, ADEME Vaicteur AIR2

• INDUSTRIE: robotique collective, système de production…
FITT Palette, IDEX CDP CIRCULAR , ANR ASAWoO



Problématique
Des systèmes composés d’objets connectés     
[Sztipanovits 2007, Lee 2008-13, NI 2014]
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Problématique
Les propriétés des systèmes d’objets connectés

1. RÉACTIVITÉ,
2. TERMINAISON,
3. PONCTUALITÉ,
4. AUTONOMIE D’ÉNERGIE,
5. GESTION DE LA SÉCURITÉ. 

6. COMPLEXITÉ,
7. CONCURRENCE,
8. HÉTÉROGÉNÉITÉ MULTIPLE,
9. INTÉGRATION D’INTERFACES,

10. RECONFIGURATION ET AUTO-ORGANISATION,
11. MOBILITÉ,
12. INTÉGRITÉ.
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Problématique
Des collectifs d’objets connectés
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Problématique
Une ingénierie multi-agent des collectifs

BESOINS APPLICATIFS SOLUTION

COLLECTIF D’OBJETS CONNECTÉS

SMA 
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• nature physique de l’environnement et 
des agents;

• contexte physique  des interactions.
Des modèles

• couvrir l’ensemble des étapes du cycle 
de vie;

• des risques spécifiques à la conception 
des systèmes embarqués.

Une démarche

• pour supporter ces nouvelles étapes du 
cycle de vie.Des outils

Ingénierie multi-agent des collectifs 

d’objets connectés
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PROBLÈME

Modèles pour le collectif
Gestion adaptative des interactions (MWAC)

CONTRIBUTION

Gérer les ressources avec 
parcimonie

Tolérer les changements de 
topologie

Préserver l’autonomie des 
agents

Permettre l’interaction 
indirecte

PPRA France-Chine, FITT RRA EnvSys
[EIS,2007] [Measurement, 2010] [WIAS,2012]

• INTERACTIONDes 
modèles

Une 
démarche

Des outils
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Modèles pour le collectif
Prise en compte des comportements déviants

PROBLÈME PROPOSITION

[Progress in Artificial Intelligence, 2012]
[IEEE CINVESMA, 2017]

Gérer les ressources avec 
parcimonie

Accepter l’absence 
d’authentification

Pénaliser les comportements 
non coopératifs

• INTERACTIONDes 
modèles

Une 
démarche

Des outils
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Modèles pour le collectif
Anticipation des congestions

PROBLÈME PROPOSITION

La colonie de fourmis

Le système multi-agent
(MWAC)

Le système cyber-physique

La couche fourmis

La couche auto-organisation

La couche physique

PHC Tassili - Alger
[IEEE Systems Journal, 2018]

Définir des classes de services

Proposer des intermédiaires 
alternatifs à la demande

Permettre les interactions 
basées sur des flux

• INTERACTIONDes 
modèles

Une 
démarche

Des outils
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Modèles pour le collectif
Adapation aux environnements changeants

PROBLÈME PROPOSITION

Thèse de F. Cervantes
CINVESTAV-Mexique 

[IEEE Systems Journal, 2018]

Etre réactif

Adapter la composition aux 
changements d’environnement

Fournir aux utilisateurs des 
compositions « mobiles »

• ORGANISATIONDes 
modèles

Une 
démarche

Des outils
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Modèles pour le collectif
Simplifier l’observation des collectifs

PROBLÈME PROPOSITION

[RIA, 2012 ; IJAACS 2019]

Sans ajouter des nœuds 
dédiés

Respecter l’autonomie des 
nœuds

Améliorer l’intelligibilité

• OBSERVATIONDes 
modèles

Une 
démarche

Des outils
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Modèles pour le collectif
Les architectures d’agents

Agent

O
E

A

I

• AGENTDes 
modèles

Une 
démarche

Des outils
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Modèles pour le collectif

PROBLÈME PROPOSITION

Les architectures d’agents : eAstro

Communication Perception

World representation

Execution

Actions

Reasoning Goals

Evaluation

Surveillance
(trigger, …)

update update

ASTRO Architecture

Agents Environment

Planning

Execute

Planning

Supervise

Create, suspend, delete
Probe

Replanning

Establish

Environment and others agents

ANR ACLIRSYS
[MOSIM, 2014]

• AGENTDes 
modèles

Une 
démarche

Des outils

Alléger l’architecture

ASTRO [Occello,1998]
(contexte applicatif : robotique)

Intégration A,E,I,O 
sur une plateforme contrainte
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Modèles pour le collectif

PROBLÈME PROPOSITION

Les architectures d’agents : avatar

ANR ASAWoO
[IEEE Internet Computing, 2015; MK Elsevier, 2017]

• AGENTDes 
modèles

Une 
démarche

Des outils

Exploiter 
ce nouvel environnement

Incarner l’objet 
dans le monde virtuel

Outrepasser les limitations 
physiques des objets
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• nature physique de l’environnement et 
des agents;

• contexte physique  des interactions.
Des modèles

• couvrir l’ensemble des étapes du cycle 
de vie;

• des risques spécifiques à la conception 
des systèmes embarqués.

Une démarche

• pour supporter ces nouvelles étapes du 
cycle de vie.Des outils

Ingénierie multi-agent des collectifs 

cyber-physiques
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Analyse du cahier des 
charges

Partitionnement 
logiciel/matériel

Analyse du cahier des 
charges matériel

Conception matérielle

Test du matériel

Analyse du cahier des 
charges logiciel

Conception logicielle

Test du logiciel

Intégration

Test

Production du matériel Production du logiciel

PROBLÈME PROPOSITION

Approche méthodologique
A propos du cycle de vie

Projet Kurasu – CEA LETI 
[IJAOSE, 2016]

Des 
modèles

• CYCLE DE VIEUne 
démarche

Des outils
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SMA  AUTONOME

ESSAIS 
ET VERIF.

ARRÊT

MISE EN SECURITE/MAINTIEN DE DISPONIBILITE

MISE EN OU HORS 
SERVICE

REMISE EN ROUTE

SMA  AUTONOME

ESSAIS 
ET VERIF.

ARRÊT

MISE EN SECURITE/MAINTIEN DE DISPONIBILITE

MISE EN OU HORS 
SERVICE

REMISE EN ROUTE

SMA  AUTONOME

SMA EN MARCHE 
NORMALE

SMA EN 
FONCTIONNEMENT 

AUTONOME TOUT DE 
MÊME 

ARRÊT 
NORMAL DU 

SMA DEMANDÉ

ARRÊT DU SMA 
DANS UN ÉTAT 

DÉTERMINÉ

MARCHE OU ARRÊT DU SMA EN VU D'ASSURER LA 
SÉCURITÉ 

DIAGNOSTIC ET/OU 
TRAITEMENT D'UNE 

DÉFAILLANCE DU 
SMA

REMISE EN MARCHE 
DU SMA APRÈS 
DÉFAILLANCE

MISE DU SMA EN UN 
ÉTAT DÉTERMINÉ

RETOUR DU SMA A 
L'ÉTAT INITIAL

ARRÊT DU SMA DANS L'ÉTAT 
INITIAL TEST DU 

SMA SANS 
SÉQUENCE

ARRÊT DU SMA 
OBTENU

S1S1

S2 S3

S4

S5

S7

S6

R1

R2 R3

R4

R5

R6

F1

F2 F3

De tous états

ESSAIS 
ET VERIF.

ARRÊT

MISE EN SECURITE/MAINTIEN DE DISPONIBILITE

MISE EN OU HORS 
SERVICE

REMISE EN ROUTE

SMA  AUTONOME

R1

F3

S2 S3
R5

R6

F1

F2

S5

S7

S6 S1

R2

R4

S4

R3

BOUCLE D’ARRÊT DE SÉCURITÉBOUCLE D’ARRÊT DE SÉCURITÉ

MARCHE DE RÉGLAGEMARCHE DE RÉGLAGE

CYCLE DE

FONCTIONNEMENT

NORMAL

CYCLE DE

FONCTIONNEMENT

NORMAL

De tous états

PROBLÈME

Approche méthodologique
A propos des exigences liées à la sûreté

PROPOSITION

Gestion

Cohérence entre spécifications et 
activités

Développement

Conflit → Analyse
Spécification 
→ Validation

Création des exigences

Etude des 
documents Interview

FITT-RRA PALETTE
[PAAMS, 2013]

Des 
modèles

• SURETEUne 
démarche

Des outils
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• nature physique de l’environnement et 
des agents;

• contexte physique  des interactions.
Des modèles

• couvrir l’ensemble des étapes du cycle 
de vie;

• des risques spécifiques à la conception 
des systèmes embarqués.

Une démarche

• pour supporter ces nouvelles étapes du 
cycle de vie.Des outils

Ingénierie multi-agent des collectifs 

cyber-physiques
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PROBLÈME PROPOSITION

L’outil MASH
Maîtriser la déviation fonctionnelle d’un agent

Comparer comportements 
virtuels et réels

Maîtriser la déviation 
fonctionnelle

Mettre au point 
le SMA embarqué

PERFORMANCES
ATTENDUES

CONCEPTION DU
SYSTEME VIRTUEL

SIMULATION 
LOGIELLE

AJUSTEMENT DE LA
CONCEPTION

AJUSTEMENT DE
L'IMPLANTATION

ATTENTES 
SATISFAITES?

FIN

ATTENTES
SATISFAITES?

IMPLANTATION

SIMULATION TRADITIONNELLE

DE SMA

SIMULATION PROPRE AUX

SMA EMBARQUES

SIMULATION
LOGICIELLE/MATERIELLE

Des 
modèles

Une 
démarche

• 1er TYPE DE BIAISDes outils
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L’outil MASH
Maîtriser la déviation fonctionnelle d’un agent

Des 
modèles

Une 
démarche

• 1er TYPE DE BIAISDes outils
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PROBLÈME PROPOSITION

L’outil MASH
Minimiser les approximations dans la décision

Criticité  de ceux liés à la 
physique

De nombreux modèles

Evaluer les règles de décision

Master de F. Jebahi et P. Gery
[IEEE/WIC/ACM IAT, 2011][PAAMS, 2013]

MODELES IMPLIQUES DANS LA SIMULATION

Comportements
individuels

Modèles 
d'interaction

Modèles 
d'organisation

Modèles centrés individus

Modèles de
l'environnement

applicatif

Modèles de
batteries et de

consommation d'énergie

Modèles de 
propagation

d'ondes

Modèles liés aux aspects physiques

Des 
modèles

Une 
démarche

• 2ème TYPE DE BIAISDes outils
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L’outil MASH
Minimiser les approximations dans la décision

Des 
modèles

Une 
démarche

• 2ème TYPE DE BIAISDes outils
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L’outil MASH
Simulation des systèmes multi-niveaux

Des 
modèles

Une 
démarche

• ILLUSTRATION 1Des outils
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L’outil MASH
Simulation d’un système mixte logiciel/matériel

Des 
modèles

Une 
démarche

• ILLUSTRATION 2Des outils
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L’outil MASH
Un démonstrateur pour les collectifs cyber-physiques

Des 
modèles

Une 
démarche

• ILLUSTRATION 3Des outils
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Synthèse 

Système visé

CONCEPTION

A    
E    
I   
O 

IMPLANTATION

Système produit

DEVIATION

MODELISATION
MULTI-AGENT

AGENT

ENVIRONNEMENT

INTERACTION

ORGANISATION
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Vue globale

Vue locale
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Prolongement
Des environnements multi-collectifs

30



Prolongement
Raisonner sur les sollicitations de collectifs externes
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A B

[Thèse E.-M.. Khalfi]

???

- Notion d’appartenance à 
un collectif

- Identités individuelles, 
sociales et collectives

- Intersubjectivité
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Prolongement
Exploitation de productions collectives

Collectif 1 Collectif 2



Prolongement
Exploitation de productions collectives
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A B

[Thèse A. Kenifar]



Perspective
Une ingénierie du couplage des collectifs d’objets

BESOINS APPLICATIFS

SYSTÈME DE

COLLECTIFS

COOPERANTS

DES COLLECTIFS PRÉEXISTANTS

SMA 
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Merci de votre attention


