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Figure — Etablissements affiliés aux HCL
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o] Jeo}
Contexte

Easily® L

m Dossier Patient Informatisé
développé par les HCL

m Déployé dans plus d'une
centaine d'établissements de
santé

m Conception par portails Métiers
m Divers modules :

= Suivi des patients
= Prescriptions

= Aide a la décision
= PMSI

- Recherche C||n|q ue Figure — Hépitaux utilisant Easily®en France

1. https ://hopsis.org/fr/groupe/carte-des-etablissements/
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Contexte

Entrepdt de Données de Santé (EDS) 2

Projets d’étude

PLATEFORME AGORA SUR

PLATEFORME EDS HCL / Espace sécurisé J rudes validees

—
HYBRID €8] outis 02
EDS Activité
recherche

Anonymisation des traits du patient /
tables de correspondances IPP/IPPA
(CASPER £DS)

ots de
RECUEIL DE DONNEES Identité patient ‘documents via IA données

CLINIQUES (P +mouvements (CASPER DPI) L.
(0P + documents du DPI 3 décisionnels

Figure — Interactions entre Easily®et I'EDS des HCL

2. https ://www.cnil.fr/fr/la-cnil-adopte-un-referentiel-sur-les-entrepots-de-donnees-de-sante
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Problématique

3

Protection des données privées

Risque d'individualisation
Il ne doit pas étre possible d'isoler un individu dans un jeu de données

Risque de corrélation
Il ne doit pas étre possible de relier entre eux des ensembles de données distincts concernant un
méme individu

Risque d'inférence
il ne doit pas étre possible de déduire, de facon quasi certaine, de nouvelles informations sur un
individu

= Anonymisation/Pseudonymisation des données (Oratuni et al. 2022)

3. https ://www.cnil.fr/fr/lanonymisation-de-donnees-personnelles
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A misation/Pseudonymisation de bases de données

France Zip  Age BSL | [Group  BSL
18000 22 61 | [e1 50, 70, 90
CentreVaIdel Auvergne | ;gggg g; g; G2 L
Loire Rhéne Alpes SD Table
18510 20 G2
69100 26 G2
Cher Rhéne 69300 28 G2
QID Table
Raw data
[ 28000 ][ 18s00 || 18s10 | [ 6000 |[ e9100 |[ 69300 | L 3-anonymous

Bucketized data

Generalization Algorithm (SwrENEY 2002) Bucketization (X1A0 et TA0 2008)

Privacy parameters Input data Generalization scheme
0l L+ [@
N .
T T e
»r o+ + ganeralization
I +
st -
w00 | 6000
Protected
output data
Mondrian Algorithm (LuFrvie, DEWITT et ARX : SafePub Algorithm (BiLD, KUIN et PRASSER

RAMAKRISHNAN 2006) 2018)

4. https ://arx.deidentifier.org/
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Anonymisation /Pseudonymisation de textes libres

jr—
ot s tyon, o
o ppyp—
o s —ES
I
E—
e r R —
s S e patente Mme SN A QR <
':.‘.::":.‘1"“.“. Mot Poussée durcare sur fond dutcare chiorque spontanée
RS———
JR—
o Mwa«nmmgm:mmmuwzm SumOr
p— ey
e TS
oty [t
-,
Col -
[ Mode de v vt sevte Pan dentants
= ETIE L
p—
e -
N e R
RS RSN
. T s e e
SRR I SO I e
ST
J—
e
—
frts e
PR e
[ Cooume 44 veage o man o 5 rvoRan, qu pesse on
e s s g
b e P
L

Figure — Exemple de document médical pour une patiente factice
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Anonymisation /Pseudonymisation de textes

Traitement Automatique du Langage :
= En anglais :
m CHAZARD et al. 2014 (RegEx + Stopwords)
m En espagnol :
m Liva et al. 2020 (RegEx + Stopwords)
m En francais :
m GROUIN 2013 (RegEx + Statistiques)
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Figure — Exemple de document médical pour une patiente factice
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Traitement Automatique du Langage :
= En anglais :

m CHAZARD et al. 2014 (RegEx + Stopwords)
m En espagnol :

m Liva et al. 2020 (RegEx + Stopwords)
m En francais :

m GROUIN 2013 (RegEx + Statistiques)
i Machine Learning :

s s s m En anglais :
et 1 st ottt

e Caracint mres
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= Risques de perte d'utilité (Onrm et al. 2019)
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Détecter les éléments identifiants d'un texte libre

Un probléme de Reconnaissance d'Entités Nommées (NER)
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Figure — Exemple d'anonymisation d'un document médical en texte libre
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Objectifs

Problématiques traitées

La détection des éléments identifiants est-elle faisable grace a CamemBERT ?
(MARTIN et al. 2020)

Le pré-apprentissage du jargon médical améliore-t-il la détection?

Y-a-t-il un risque de ré-identification si le modele venait a étre diffusé?

A. Richard, F. Talbot, D. Gimbert (HCL) Anonymisation de documents médicaux 6 Juillet 2023
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Préparation des données

Données de pré-apprentissage du jargon médical

613.650
Documents
médicaux
valides

cleaning /
)

304.433.059 mots
(1.41 Go)

bootstrapping

613.650
Documents
médicaux

305.106.330 mots
(1.41 Go)

225.794
Documents
médicaux

111.907.263 mots
(533 Mo)

Training dataset

512.503.962 mots

chunking
Validation dataset

Test dataset

8.192
Textes
médicaux

185.993.928 mots
1.876.215 mots

Figure — Processus de préparation des données pour le pré-apprentissage du jargon médical
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Préparation des données

Données d’apprentissage des éléments identifiants

Cross-validation

(10x) 1.116

Documents
meédicaux
labelisés

1.240
Documents splitting
médicaux
labélisés

586.956 mots
35.477 mots labelisés
(6.56 Mo)

Training dataset

(10x) + 3.858
Textes médicaux
labelisés

/

Validation dataset

(10x) + 429
Textes médicaux
labelisés

Figure — Processus de préparation des données pour |'apprentissage des éléments identifiants

A. Richard, F. Talbot, D. Gimbert (HCL)

Anonymisation de documents médicaux

12 Labels :
= Nom/Prénom (10.475)

m ldentifiant Patient
Permanent (405)

u Numéro de Dossier
(761)

Téléphone (5.327)
Email (1.704)

= Date (6.698)
CodePostal (1.081)
u Ville (1.524)

= Voie (1.033)

m Localité (472)

= Organisation (5.506)
= SiteWeb (491)
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Apprentissage

Pipeline d'apprentissage

Modéle A

CamemBERT-base

Modéle A’

Figure — Processus de pré-apprentissage et d'apprentissage

ichard, F. Talbot, D. Gimbert (HC| Anonymisation de documents médi 6 Juillet 2023
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Ré-identification

Evaluation du risque de ré-identification

819.254 A
: mots retrouvés
Masquage Textes Fill-Mask | |
médicaux |mots a retrouver|

anonymisés

187.870.143 mots 1.403.415 mots
masqués

Figure — Processus d’évaluation du risque de ré-identification de documents anonymisés
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Résultats
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Pré-apprentissage

Perpléxité avant et apres pré-apprentissage

Perplexity( W) = 2HW) (1)

H(W) = = 3 p(w) x log(p(w)) (2)

we W
Modele Perpléxite .
moyenne | minimum | maximum
Modele A (CamemBERT) 9.48 £+ 0.85 5.34 14.22
Modele A’ (CamemBERT pré-entrainé) | 0.66 + 0.3 0.0001 2.64

Table — Résultats du pré-apprentissage du jargon médical par CamemBERT

A. Richard, F. Talbot, D. Gimbert (HCL) Anonymisation de documents médicaux 6 Juillet 2023



Résultats
oe
Pré-apprentissage

Exemples de résultats

| Texte | Solution | Modéle entrainé | Propositions (scores) |
Contréle 1 an 1/2 . non fupture (0:29)
| . cystoprostatectomie séparation (0.04)
aprés <mask> radical -
avec Bricker oui prostatectomie (0.49)
chirurgie (0.31)
A ce stade, il existe des . . non .re.partles (0.09)
diphasiques principalement (0.04)
ondes lentes <mask> dans
P . delta (0.34)
les deux régions frontales oui

diffuses (0.09)

Le contrdle de . non ceinture (0.2)

. . fistule zone (0.16)

la <mask> huméro-basilique fistule (0.6)
gauche est plutot bon oui .

prothése (0.13)

Table — Exemples de complétions de textes par CamemBERT avec et sans pré-apprentissage du jargon médical
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Apprentissage

Détection des éléments identifiants

[ Modéle B (sans pré-apprentissage)

Modéle B’ (avec pré-apprentissage) |

[
\

‘ Label | Précision [ Rappel [ F1-Score Précision | Rappel [  F1-Score |
Nom/Prénom | 0.967 + 0.009 | 0.965 + 0.018 | 0.966 + 0.013 | 0.957 + 0.009 | 0.957 + 0.018 | 0.957 £ 0.013
IPP 0.964 + 0.028 | 0.967 + 0.032 | 0.966 + 0.027 0.94 + 0.068 0.962 + 0.033 0.95 + 0.046
NoDossier 0.845 + 0.053 | 0.889 + 0.052 | 0.866 + 0.046 0.8 + 0.045 0.837 £ 0.075 | 0.817 £ 0.048
Téléphone 0.983 + 0.013 | 0.988 + 0.013 | 0.985 + 0.012 | 0.976 + 0.021 | 0.987 + 0.012 | 0.981 + 0.014
EMail 0.985 + 0.013 | 0.992 + 0.009 0.988 + 0.01 0.96 + 0.027 0.987 + 0.008 | 0.973 + 0.014
Date 0.965 + 0.015 | 0.969 + 0.016 | 0.967 + 0.013 | 0.953 + 0.022 | 0.961 + 0.026 | 0.957 + 0.023
Code Postal 0.989 + 0.011 | 0.989 + 0.013 0.989 + 0.01 0.98 + 0.02 0.988 + 0.011 | 0.984 + 0.011
Ville 0.944 + 0.025 | 0.943 + 0.026 0.943 + 0.02 0.908 £ 0.027 | 0.929 + 0.033 | 0.918 + 0.021
Voie 0.936 + 0.026 0.959 + 0.02 0.947 + 0.02 0.91 4+ 0.039 0.945 + 0.022 | 0.927 £ 0.028
Localité 0.946 + 0.05 0.946 + 0.037 | 0.945 + 0.024 0.93 4+ 0.048 0.933 £+ 0.035 | 0.931 £ 0.027
Organisation 0.806 + 0.047 | 0.825 + 0.024 | 0.815 + 0.035 | 0.774 + 0.054 | 0.805 + 0.023 | 0.789 + 0.037
Site Web 0.968 + 0.041 0.98 + 0.026 0.974 + 0.031 0.926 + 0.05 0.975 + 0.033 0.95 + 0.035

[ Moyenne [ 0.942 & 0.057 | 0.951 & 0.049 | 0.946 - 0.053 | 0018 & 0.066 | 0030 & 0.050 | 0.928 & 0.062 |

Table — Résultats de I'évaluation des modéles B et B’ pour la détection d'éléments identifiants

A. Richard, F. Talbot, D. Gimbert (HCL)

Anonymisation de documents médicaux
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Ré-identification

Risques de ré-identification

| Modele | Nombre de mots retrouvés
Modéle A (sans pré-apprentissage) 1513 (0.1%)
Modele A’ (avec pré-apprentissage) 115.191 (8%)
Modéle B (sans pré-apprentissage) 3 (0.0002%)
Modele B’ (avec pré-apprentissage) 19 (0.001%)

Table — Résultats de I'évaluation du risque de ré-identification des données patient
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Synthése et perspectives
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Synthése et perspectives

Conclusion Perspectives
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Comparatif avec les résultats de I'AP-HP (TANNIER et al. 2023)
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Comparatif avec les résultats de I'AP-HP (
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Détection d'éléments identifiants

Modele B EDS-NLP
Label | F1-Score Label | F1-Score

, First Name 0.986

Nom/Prénom 0.966 + 0.013 [ast Name 0984

Patient ID 0.964

IPP 0.966 + 0.027 NSS 0.953

NoDossier 0.866 + 0.046 Visit ID 0.902

Téléphone 0.985 4 0.012 Phone 0.964

EMail 0.988 £ 0.01 EMail 0.992

Date 0.995

Date 0.967 + 0.013 Birthdate 0951

Code Postal 0.989 + 0.01 ZIP 0.996

Ville 0.943 £ 0.02 City 0.985

Voie 0.947 4+ 0.02 Address 0.989
Localité 0.945 4+ 0.024
Organisation 0.815 + 0.035
Site Web 0.974 + 0.031

Table — Résultats de I'évaluation du modéle B et de la partie Machine Learning de EDS-NLP entrainé sur ~3400 textes
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@ Résultats avec DrBERT (LABRAK et al. 2023)
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Connaissance du lexique/jargon

Résultats avec DrBERT (

[e] Jeo}

| Texte Solution Modéle | Propositions (scores) |
Contrble 1 an 1/2 | DrBERT-4GB | Prostatectomie (0.88)
| . cystoprostatectomie mastectomie (0.05)
aprés <mask> radical résection (0.11)
avec Bricker DrBERT-7GB chirurgie (0.08)
A ce stade, il existe des . . DrBERT-4GB négatives (0.14)
diphasiques , (0.06)
ondes lentes <mask> dans localisées (0.11)
les deux régions frontales DrBERT-7GB fortes (0.07)
Le contrdle de . DrBERT-4GB | conduction (0.08)
. - fistule pression (0.06)
la <mask> huméro-basilique fonction (0.09)
gauche est plutot bon DrBERT-7GB i

région (0.09)

Table — Exemples de complétions de textes par DrBERT-4GB et DrBERT-7GB
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Détection des éléments identifiants

Résultats avec DrBERT (
ooe

Modele B DrBERT-4GB DrBERT-7GB
| Label F1-Score F1-Score F1-Score

Nom/Prénom 0.966 + 0.013 | 0.947 & 0.015 | 0.946 4+ 0.018
IPP 0.966 + 0.027 | 0.948 &+ 0.051 0.954 4+ 0.05
NoDossier 0.866 + 0.046 0.814 4 0.056 0.799 4 0.04
Téléphone 0.985 + 0.012 | 0.978 & 0.015 0.98 & 0.014
EMail 0.988 + 0.01 0.976 4+ 0.019 | 0.976 + 0.018
Date 0.967 4+ 0.013 | 0.957 4 0.021 | 0.953 4+ 0.024
Code Postal 0.989 + 0.01 0.976 &+ 0.018 | 0.982 + 0.012
Ville 0.943 + 0.02 0.906 + 0.026 0.899 + 0.03
Voie 0.947 + 0.02 0.924 4+ 0.028 | 0.923 + 0.039
Localité 0.945 4+ 0.024 | 0.938 & 0.026 | 0.939 4+ 0.022
Organisation 0.815 + 0.035 | 0.794 & 0.032 | 0.795 + 0.029
Site Web 0.974 + 0.031 | 0.961 &+ 0.033 0.966 4 0.03

| Moyenne | 0.946 4+ 0.053 | 0.927 4+ 0.061 | 0.926 4+ 0.064 |

Table — Résultats de I'évaluation des modeéles B, DrBERT-4GB et DrBERT-7GB pour la détection d'éléments identifiants
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